Alles-in-één cybersecurity
pakketten voor het MKB




ALLES IN EEN
CYBERSECURITY
PAKKETTEN

Security as a Service is een dienst om  Waarom heeft het MKB een tien
je bedrijf continue veilig te houden voor  voor cybersecurity nodig?

online dreigingen. o ,
De behoefte aan cyberbeveiliging is nog nooit zo

Door je cyberbeveiliginguit tebestedenkun  groot geweest. In de huidige digitale wereld zin
je profiteren van hetzelfde beschermings- bedruverl van elke omvang in toenemende mate
. . afhankelijk van technologie.
niveau dat grotere bedrijven hebben,
zonder de hoge kosten, met een helder  Deze afhankelijkheid stelt hen bloot aan nieu-
rekenmodel. we risico’s, zoals datalekken en cyberaanvallen.
Kleine bedrijven zijn bijzonder kwetsbaar voor

deze bedreigingen vanwege hun beperkte mid-
delen en gebrek aan ervaring.



Eén enkele cyberaanval kan genoeg zin om een
MKB-bedrijf volledig stop te zetten. Daarom is het
voor het MKB belangrijk om te investeren in adequate
cybersecurity maatregelen.

Cybersecurity As a Service is een schaalbare en betaal-
bare oplossing voor MKB-bedrijven die hun gegevens
willen beschermen en hun online beveiliging willen ver-
beteren.

Door je cybersecurity behoeften uit te besteden aan
een ons, kan je hetzelfde niveau van bescherming kri-
jgen als de grote jongens, zonder de bank te breken.

We werken nauw samen met je MSP

We zijn een toevoeging op je bestaande IT omgeving.
We werken dan ook goed samen met managed cloud/

service providers. Met een extra paar ogen heb je meer
grip op je cybersecurity.

MSP’s leveren vaak security op infrastructuur niveau
waarbij wij een Security Operation Center leveren. Dat
heb je nodig voor de meest recente NIS2 richtlijn.

SPECIAAL VOOR HET MKB

Cybersecurity van de grote bedrijven,
nu ook toegankelijk voor het MKB.

» Alles-in-één cybersecurity dienst

» Vast bedrag per maand per user,
vanaf 8 euro.

» 24/7 bescherming en monitoring

Met de bescherming van jouw
gegevens en applicaties kan je niet
gokken. Een voldoende is niet meer
genoeg. Ontvang een tien op jouw
security rapport.



TARIEVEN

De Scan

Vulnerabilityscan en deskundig
advies om elke bekende
cyberaanval te bestrijden.

@ 1 keer per jaar een onlinescan
met mondeling advies

%@ Actuele security updates
via e-mail

De Dienst

Alles-in-één secuirtyspakket met
monitoring, detectie, deskundig
advies, security awareness en
24x7 ondersteuning.

%@ 24/7 cybersecurity dienst

@ Monitoring tegen ransomware

@ Direct ondersteuning

%@ Security Awareness Training

@ Phising campagnes

@® CISO as a Service

%@ Cybersecurity actieplan

Vanaf 10,-

Per werkplek, per maand

v

WAAR GAAT HET om2

Cyber Secure

Alle functies van het tien pakket,
plus een Cyberalarm en
Cybersecurity verzekering
@® Cyberalarm
® Cybersecurity verzekering
® 24/7 cybersecurity dienst
Monitoring tegen ransomware
Direct ondersteuning
Security Awareness Training
Phising campagnes

Cybersecurity actieplan

Vanaf 14 ,-

Per werkplek, per maand




Monitoring, Detectie & Compliancy

Risico Scan & Security updates per mail

24x7 monitoring & analyse

Detectie van mogelijk infecties

Signalering van binnendringen door hackers

Naast IT-omgevingen, ook geschikt voor OT-omgevingen

Isolatie bij een incident om verdere schade te voorkomen

CybersecurityDashboard

Compliancy Audit; voldoet je organisatie aan de regels op het gebied van informatiebeveiliging, zoals ISO27001, PCI-DSS, BIC, BIO.

24x7 Incident Response

24x7 Managed Security Operations Center: Realtime bewaking van bedreigingen en begeleiding door een team van Security experts

Bescherming (van o.a. Ransomware-aanvallen) van Endpoints (laptop, tablet)

Bescherming servers, firewalls, Cloud, Email

Verband van geidentificeerde incidenten en schade

Rapportage & evaluatie van incidenten en behorende oplossingen

Gebruik van SOAR (Security, Orchestration, Automation & Response) & Machine Learning om detectie, analyse en respons op
dreigingen te versnellen en te verbeteren

Triage van aangevallen IT-systemen

Security Awareness

Optioneel

Trainingen van max 15 minuten o.b.v. video's, games, interactieve modules of misdaadserie

Naast Nederlands verschillende talen beschikbaar, voor eventuele buitenlandse vestigingen

Onbeperkte phishing campagnes

Phishing templates/sjablonen naar smaak en behoefte aan te passen

Gebruikers kunnen met één knop (in Outlook) emailbedreigingen verwijderen uit inbox en direct doorsturen ter analyse

Rapportage met statistieken, trends, resultaten en gafieken over trainingen en phishing campagnes

Eigen content toevoegen aan het platform

Onboarding specialist voor kennisoverdracht van het platform




